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A guerra cibernética ndo tem preconceito nem faz distincdo. Quando uma rede,

identidade, dispositivo ou dados tém valor — particularmente informacées ligadas a
propriedade intelectual, financas, arquivos confidenciais, infraestrutura ou influéncia
politica importante — os cibercriminosos identificam, miram e atacam sem piedade.

Para promover a conscientizacao global e facilitar didlogos importantes, a SonicWall
permanece firme com seu compromisso de pesquisar, analisar e compartilhar inteligéncia
de ameacas no Relatorio de Ameacas Cibernéticas da SonicWall 2019. Complementando
o relatdrio detalhado, este sumario executivo apresenta uma perspectiva importante na
inteligéncia sobre ameacas dos pesquisadores de ameacas do SonicWall Capture Labs.
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TENDENCIAS DE CIBERATAQUES GLOBAIS DE 2018

ATAQUES ATAQUES DE TENTATIVAS ATAQUES A
DE MALWARE RANSOMWARE DE INVASAO APLICACOES WEB
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@ PRINCIPAIS DESCOBERTAS DE 2018

Em 2016, o setor testemunhou um declinio no volume de malware, levando alguns
a especular que o cibercrime estaria diminuindo. Desde entao, os ataques de
malware aumentaram 33,4%. A SonicWall registrou no mundo todo 10,52 bilhdes*
de ataques de malware em 2018 — o numero mais alto ja registrado.

* A SonicWall adota a melhor pratica de otimizar regularmente suas metodologias de coleta de dados, anélise e
relatdrio. Isso inclui melhorias na limpeza de dados, alteraces nas fontes de dados e consolidagdo dos feeds de
ameacas. Os numeros publicados nos relatdérios anteriores podem ter sido ajustados entre periodos, regides ou

setores diferentes.
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REINO UNIDO E INDIA COMBATEM
DURAMENTE O RANSOMWARE

Uma revelagao chocante foi feita depois que os pesquisadores de ameacas do SonicWall
Capture Labs terminaram de analisar os dados de ameacas de todo o ano de 2018. O
ransomware aumentou em praticamente todas as regides geograficas, com excecao de duas:
Reino Unido e india.

Enquanto grandes paises da América do Norte, Europa e Asia estavam passando por
aumentos considerdveis nos ataques ransomware, o Reino Unido e a India silenciosamente
tiveram redugoes de 59% e 49%, respectivamente, no volume do ransomware.
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AMEACAS PERIGOSAS A MEMORIA E ATAQUES
LATERAIS IDENTIFICADOS ANTECIPADAMENTE

A RTMITM (Real-Time Deep Memory Inspection) da SonicWall ndo detecta apenas ataques
de malware nunca antes vistos, mas também atenua ataques laterais perigosos que
utilizam esta tecnologia com patente pendente. Os ataques laterais sdo o principal veiculo
usado para explorar e extrair dados a partir de vulnerabilidades de processador, como
Foreshadow, PortSmash, Meltdown, Spectre e Spoiler.

Infelizmente, a pesquisa atual declara que “o Spectre veio para ficar” e reconhece que
diversas vulnerabilidades nos processadores nao podem ser corrigidas, seja no software,
seja no hardware, e sao uma preocupacao de seguranga muito mais profunda. Com isso,
os ataques laterais serdao um risco constante para o panorama de computacao, e uma
tecnologia que consiga mitigar esses ataques sera extremamente necessaria.

CRESCIMENTO CONSTANTE DOS ATAQUES
CRIPTOGRAFADOS

O crescimento do trafego criptografado coincide com o aumento dos ataques camuflados
pela criptografia TLS/SSL. Mais de 2,8 milhdes de ataques foram criptografados em 2018,
um aumento de 27% em relagao a 2017.
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AMADURECIMENTO DA APRENDIZAGEM DE MAQUINA
PARA DETER VARIANTES DE MALWARE NUNCA ANTES
VISTAS

O SonicWall Capture Advanced Threat Protection (ATP, ou Protecao contra Ameacas
Avancadas) identificou 391.689 novas variantes de ataque em 2018. Isso dd em média
mais de 1.072 novos ataques descobertos e bloqueados todos os dias.

O Capture ATP utiliza um sandbox multimotor baseado na nuvem paralelamente
com a tecnologia RTMI™, Esses dois recursos passaram por autoaprendizagem e
autoaperfeicoamento dinamicos durante o ano de 2018.

Especificamente, a RTDMI™ identificou 74.290 ataques nunca antes vistos em 2018.
Essas variantes de malware sdo t3o novas, Unicas ou complexas que nenhum outro
fornecedor no mundo havia sido capaz de monitorar ou criar assinaturas para elas no
momento em que a SonicWall as descobriu.

-

———dea

-t

317.399

e

Y I,
[l
|
1
\
\
\
\
\
\
1
\
\
\
\
\

————]e——

MALWARE NUNCA ANTES VISTO E NOVAS VARIANTES DE ATAQUES
ENCONTRADO PELA RTDMI DESCOBERTAS PELO CAPTURE ATP
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PDF E ARQUIVOS DO OFFICE MAL-INTENCIONADOS
DRIBLAM CONTROLES DE SEGURANCA ANTIGOS

Os cibercriminosos estdo manipulando arquivos confidveis do Office e PDFs para ajudar o
malware a contornar firewalls tradicionais e até mesmo sandboxes de motor Unico.

AUMENTO DE ARQUIVOS OFFICE E PDFS MAL-INTENCIONADOS
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O servigo de sandbox multimotor do SonicWall Capture ATP encontrou malware oculto
em 47.073 PDFs e 50.817 arquivos do Office em 2018. Embora a primeira vista o volume
pareca pequeno, a maioria dos controles de segurancga nao consegue identificar e mitigar o
malware oculto nesses arquivos, aumentando enormemente o éxito do payload.
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PORTAS NAO PADRAO PRONTAS PARA EXPLORACAO

As portas 80 e 443 sdo portas padrdo de trafego na Web, por isso recebem o foco da
protecao da maioria dos firewalls. Em resposta, os cibercriminosos estao mirando portas
nao padrao para garantir que os payloads possam ser implantados sem ser detectados em
um ambiente-alvo.

ATAQUES DE MALWARE EM 2018
POR PORTAS NAO PADRAO

17,7% 19,2%

2017 2018

Com base em uma amostra de mais de 700 milhoes de ataques de malware, a
SonicWall descobriu que 19,2% de todos os ataques de malware entraram por
portas nao padrao em 2018. Como sdao muitos para monitorar, os firewalls de
proxy tradicionais nao conseguem mitigar os ataques por portas nao padrao (para
trafego criptografado e nao criptografado).
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AUMENTO DE ATAQUES NA loT

Os consumidores estao vorazes por dispositivos conectados. Mas esse apetite resultou em
uma enxurrada de langamentos de dispositivos da Internet das Coisas (loT) no mercado
sem os devidos controles de seguranca. Em muitos casos, os dispositivos de loT sao
criados com configuragdes de seguranca padrao, facilitando o comprometimento por meio
de credenciais conhecidas ou botnets poderosos.

Com isso, a SonicWall registrou 32,7 milhoes de ataques na loT em 2018, um aumento de
217,5% em relacao aos 10,3 milhdes de ataques na loT que a empresa registrou em 2017.
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ASCENSAO E QUEDA DO CRYPTOJACKING

Em 2018, o cryptojacking desapareceu quase tao rapidamente quanto seu surgimento.

A SonicWall registrou 57,5 milhoes de ataques de cryptojacking no mundo todo entre
abril e dezembro. O volume atingiu seu apice em setembro, com 13,1 milhdes de ataques
registrados, mas desde entdo vem diminuindo constantemente. Apesar da queda dos
precos, as criptomoedas continuam sendo uma mercadoria valiosa para os cibercriminosos
em decorréncia de seu anonimato.

CRYPTOJACKING POR REGIAO EM 2018
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REDUCAO DO VOLUME DE PHISHING GLOBAL,
ATAQUES MAIS DIRECIONADOS
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Os invasores estdo trocando de tatica a medida que as empresas melhoram seus métodos
de bloqueio de atagues de e-mail e fazem o possivel para que os funcionarios possam
detectar e excluir e-mails suspeitos. Eles estao reduzindo o volume de ataque geral e
lancando ataques de phishing mais segmentados (por exemplo, comprometimento de
e-mail corporativo, invasoes de contas, whale phishing, etc.).

Em 2018, a SonicWall registrou 26 milhoes de ataques de phishing no mundo todo, uma
queda de 4,1% em relacdo a 2017. Um cliente médio da SonicWall sofreu 5.488 ataques
de phishing em 2018.
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Inteligéncia

e analise
exclusiva

de ameacas
cibernéticas.
Somente do
SonicWall
Capture Labs.
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SAIBA MAIS

Visite SonicWall.com/ThreatReport para fazer o download do Relatério de Ameacas
Cibernéticas da SonicWall 2019 completo. Vocé obtera novas perspectivas sobre as
estratégias de atague dos cibercriminosos e entendera como proteger adequadamente sua
organizacao ou empresa contra os ciberataques mais sofisticados.
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* A SonicWall adota a melhor pratica de otimizar regularmente suas metodologias de coleta de dados, analise e
relatdrio. Isso inclui melhorias na limpeza de dados, alteracdes nas fontes de dados e consolidacéo dos feeds de
ameacas. Os numeros publicados nos relatérios anteriores podem ter sido ajustados entre periodos, regiées ou
setores diferentes.

Os materiais e informacdes contidos neste documento, incluindo, entre outros, texto, recursos graficos, fotos,
ilustracdes, icones, imagens, logotipos, downloads, dados e compilacées, pertencem a SonicWall ou ao criador
original e estdo protegidos pela lei aplicavel, incluindo, entre outras, as leis e regulacbes de direitos autorais dos
Estados Unidos e internacionais.
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