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ntroducao

Internet das coisas

Rede de dispositivos que possue

tecnologia, sensores e afins capaz

de captar e coletar dados.

Big Data

Conjunto de dados armazenados (5 "Vs"

velocidade, volume, variedade,

veracidade e valor);

Inteligéncia
Artificial

Analise e uso desses
mecanismos para o
desenvolvimento da Al.




PORQUE A
LGPD?

Inseguranca juridica (falta de
regras claras para as empresas,
definicdes e alcance);

Fortalecimento da confianca;

Regulamentar a transferéncia de
dados (internacionais);

Definir a autoridade responsavel;

Definir o procedimento nos casos
de vazamento de dados;







.

Lei Geral de Protecdao de Dados (LGDP)

v A quem se aplica?

v Quando se aplica?

v Quais os Personagens?

v Quais os Direitos dos Titulares?
v Penalidades?

v Quais os riscos?

v 0 que fazer?




Impactos Legais - e

Mapeamento do
tratamento
Qualquer atl‘l’ldade Consentimento ou Cumprimento de Necessidade de Informacio,
'l'que ~en:i/o é’ad uma das outras 9 regras especificas manter registros acesso, alteracio,
utitizacao ae l'a gs bases legais para para o tratamento em relatérios do exclusio,
Pessgals, tealladda tratamento de de dados sensiveis tratamento de portabilidade
no territorio dados e de menores dados
brasileiro
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Impactos Legais -
LGPD

Penalidades

; s A P
Necessidade de a dverténcia;

| Emdcasto dcel Realizar relatério empresa v Publicidade da infracio;
Inciaentes de de impacto a responsavel pelo
seguranca protecdo de dados tratamento de

nomear o
Encarregado da v' Multa de 2% do faturamento do

Protecdo de Dados grupo

v Multa de até 50 milhdes por |
infracao =

v Bloqueio e/ou eliminacdo dos
dados e tratamento




Aplicabilidade multissetorial a qualquer operacao de
tratamento realizada por pessoa natural, juridica de
direito publico, privado, no ambito online e offline;

A atividade de tratamento vise a oferta ou o

fornecimento de bens ou servicos ou o tratamento de
dados de individuos localizados no Brasil;




.

Principais Conceitos da LGPD

v dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

v dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater religioso,
filosoéfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

v dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento.




@ Exemplo:

v' Conceito de Dados Pessoais é
peca chave (define o que esta dentro
ou fora da lei);

v Diferencas sutis conceituais
levam a consequéncias drasticas na
protecao;

A
NOME

Bruno dos Santos

Bruno dos Santos

E
CPF

123.456-77

234567-88

C
CEP

04055-000

04055-111

E
CLASSIFICACAO |
SEGMENTACAD

Jovem hipster

Jovem poupador

Bruno dos Santos
Bruno Souza
Bruno Souza

Bruna Schonberg

345.678-99
456.789-10
567.891-01

222.333.44-55

04055-222
01201-000
04201-111

04201-222

Jovem consumista
Idoso com rentabilidade
Idosa sem rentabilidade

Idosa com rentabilidade

Maria Silva
Maria Silva

Maria Silva

157.890.88-66
666.666.66-66

987.354.22-99

09201-000
09201-111

09201-222

Adulto desempregado
Adulto perfil executivo

Jovem hipster

(GPOPAI, 2016)




Tratamento de Dados

v/ Toda operacdo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducio,

transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacédo, modificacdo, comunicacio,

transferéncia, difusdo ou extracao;

Principios
v Finalidade, adequacédo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca,
prevencdo, ndo discriminacdo e responsabilizacdo e
prestacao de contas;




Requisitos (realizado quando)

v Consentimento (manifestacdo prévia, livre, informada
e inequivoca, ressalvado os dados puablicos;

v Obrigacédo legal;
v Administracdo Pablica (politicas pablicas);
v Estudos 6rgdos de pesquisa;

v Protecdo da vida, tutela da satde (procedimento area
da saude);

v Protecdo do crédito;
Criancas e Adolescentes

v Consentimento dado por pelo menos um dos pais ou
responsavel legal

v/ Excecdo: Para contatar os pais ou responsavel, uma
Gnica vez e sem armazenamento.




: ; Elaborar Relatorio de

Pessoa natural ou juridica, de direito publico v )

: npacto a Protec3o de Dados Pessoais referente a suas

Controlador ou privado, a quem competem as decis s
operacoes; Instruir o Operador; Nomear o Encarregado;

es
referentes ao tratamento de dados pessoais

a
dentificar o Encarregado;

Realizar o tratamento segundo informacdes do Controlador;

Pessoa natural ou juridica, de direito publico
nao

Operador ou privado, que realiza o tratamento de dados :

ge

. .
autorizaqaos e

oais em nome do controlador

Pessoa natural, indicada pelo controlador, = -
A d - Contatar os titulares e Autoridade Nacional; orientar os

que atua como canal de comunicacado entre o 3 _
Encarregado (DPO) ¢ funcionarios e terceirizados do Controlador; executar
controlador e os titulares e a autoridade 2
demais atribuicoes;

naciona

____J’




ou nao fornecer seguranca

devida




Direitos

v Confirmacio da existéncia e acesso aos dados;
v Correcio;

v Anonimizag¢do, bloqueio ou eliminacdo de dados
desnecessarios ou tratados em desconfomirdade a LGDP;

v Informacédo dos usos compartilhados;
v Eliminacio;

v Portabilidade (“interoperaveis” e “estruturados”, com
o objetivo de torna-los padronizados e acessiveis) para
servicos ou produtos mais privacy-friendly (ndo inclui
dados anonimizados);




Sancdes aos Agentes de
Tratamento

v adverténcia;

v multa de 2% do faturamento da PJ] ou
conglomerado/grupo econémico no ultimo exercicio até

50 milhdes por infracao;
v bloqueio dos dados;
v eliminacdo dos dados;

v suspensdo parcial ou total do funcionamento do banco
de dados por até 6 meses prorrogaveis.




Principais Riscos

Vazamento

M al utilizacdo indevida
intencionadas ' roubo fisico

desvio de funcao

' Extorsdao (Ransomware)

v Tratamento erréneo de dados

Internos Pewsrian Negligentes / v Uso equivocado de recursos

(hardware: celulares, notebook’s, etc)

Nao treinadas v Vitima de Phising, Vishing




Boas Praticas e Governanca

v Criacdo e adocdo de regras de boas praticas e de
governanca, normas de seguranca, obrigacdes para
tratamento, acdes educativas (Agentes, Associacdes e
afins);

v Critérios Minimos no caso de adocdo de Governanca
(Criacdo de Politicas, Planos de Ac¢des, Grau de
Aplicabilidade)




Externos

Principais Riscos

—)

Hactivismo

—p

Terceiros e Fornecedores

v/ Ataque a
infraestrutura #
(borda)

v/ Ataque as
aplicacoes

v Cloud / Nuvem
v Servidor (Data
Center)

v Terceirizados

v Prestadoresde
Servico (marketing)

v" Perda /Vazamento de
dados

v Espionagem

v' Malware / Quedada
rede

v Extorsao

v' Malware / Queda da
rede

v Perda /Vazamento de
dados

v Acesso nao autorizado

v" Roubo fisico




Seguranca e Sigilo

v Adocdo de medidas de seguranca, técnicas e
administrativas para protecdo de dados pessoais de
acessdo ndo autorizados e de situacdes acidentais ou
ilicitas (mesmo apés o término do tratamento);

v Autoridade Nacional poderd dispor sobre padroes
minimos;
v Comunicacdo a Autoridade Nacional e ao titular, no

caso de ocorréncia de incidente de seguranca (prazo nao
definido);

v




ACOES

Entendimento da necessidade;

Qual o grau de protecéo atual (pessoas, grau
e alcance de armazenamento x tratamento,
entrevistas, analise de documentos e
processos);

Atendimento da necessidade;

Onde chegar (entrevistas e definicéo do
escopo e nivel de protecéo, ISO 27001)?
Como chegar (engajamento, treinamento,
preparacgao da equipe e terceiros)?

Como manter (treinamento, indicadores e
estratégica)?




REVISAR

TECNOLOGIA

PESSDAS

TREINAR

PREPARAR

PLANEJAR

DEFINIR
ESCOPO E
ENTENDER
AS FALHAS
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