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TECNOLOGIAS MUDAM

PESSOAS SAO A CONéTANTE EM SEGURANCA

!> FORCEPOINT T ST T T

remaien v Gy e



Lel Por Lei/Regulamentacéo
Geral Amplo Alcance
Protecao Privacidade

Dados Dados Pessoais (PI)
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PROTEGER RESPONDER RECUPERAR

Proteger dados
pessoais contra mal
uso ou
comprometimento

Reduzir o tempo de
resposta aos
incidents para

proteger a empresa

Retomar ao normal
e aprender com
eventos passados

PRE-VAZAMENTO POS-VAZAMENTO

Tecnologias mapeadas para o LGPD

Data Loss Prevention/CASB User & Entity

Behavior Analytics (UEBA)
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COMO A TECNOLOGIA PODE AJUDAR?

MAPEAR, GERENCIAR
E CONTROLAR FLUXO

DE DADOS PESSOAIS

INVENTARIO DE
DADOS PESSOAIS
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DLP. Discover, DLP: Network, Endpoint Security Manager & Insider
Cloud, Endpoint Web & Email Security modules Threat Command Center



Inventario de Dados Pessoais
DLP

Entender a exposicao da empresa ao LGPD
Entender a superficie de ataque da empresa
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INVENTARIO DE DADOS PESSOAIS
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PRODUTOS FORCEPOINT:

ALEM DE PERDIDOS, DADOS
TAMBEM PODEM SER ROUBADOS
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POLITICAS PRE-DEFINIDAS DE DADOS PESSOAIS

Security Manager EMAIL MOBILE  © © admin | Loga

Role: Super Administrator E m

Manage Discovery Policies

] Add~ _7 Edit... X Delete [ | Show Disabled Rules | .&* More Actions ~ s - Refresh

w-

Status Listed below are the policies in your organization,
Expand the tree to view 2 policy’s rules and exceptions, Highlight a policy, rule or exception to see its details.
Click a button in the toolbar to add or edit a policy, or hover over the policy and select options from a pull-down menu

ol

. 2 Policies (enabled rules: 4, total rules: 4) Policy version: 138
Reporting

@ & Confidential D
= 3 & LGPD Politicas PII
Policy il CPF Description;
Management & RG
gzl Nomes Rules (enabled: 1, total: 1)
Pf 1. Confidential
Logs
Settings
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General
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Monitorar, Gerenciar & Controlar
o0 Fluxo de Dados Pessoais
DLP + CASB

Garantir que dados pessoais sejam processados de
acordo com as politicas de protecao de dados

Gerenciar o fluxo de dados pessoais para fornecedores
e outros destinos aprovados
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CONSIDERAGOES PARA MONITORAMENTO DE FLUXO DE DADOS
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MAPEANDO FLUXO DE DADOS
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VISIBILIDADE SOBRE O USO DE CLOUD APPS NAO HOMOLOGADAS
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Identifies usage of cloud apps that can represent risk to an enterprise
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Reportar um Incidente de Dados
DLP + UEBA + UAM

Entender e aprender com a exposi¢cao da empresa ao LGPD
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INVESTIGANDO UM CASO DE VAZAMENTO DE DADOS
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Email Database
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= LB

Network Laptop
\Storage Drives
UTILIZE ANALITICOS DE REVISE RESULTADOS
SEGURANCA E DE SCORING HISORICOS DE INVENTARIO
DE RISCO PARA PRIORIZACAO DE DADOS PESSOAIS

DO PROCESSO DE RESPOSTA

REVISE INCIDENTES PARA

ADEQUAR POLITICAS DE

VIOLACAO DE FLUXO DE
DADOS

PRODUTOS FORCEPOINT :
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EXAMPLOS DE RELATORIOS QUE AUXILIAM NA INVESTIGAGAO
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Ildentifique os casos ¥&
s de incidents de
dados de alto risco

IRR utiliza Machine Learning e
Analiticos de Seguranca para
agrupar incidentes em casos
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INVESTIGANDO UM INCIDENTE DE VAZAMENTO DE DADOS
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NOTIFICACAO DE VAZAMENTO DE DADOS - SCORE DE RISCO PARA
COMPORTAMENTO DE USUARIOS & INVESTIGACAO COM
FORCEPOINT INSIDER THREAT E FORCEPOINT UEBA
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