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Sobre	a	NetSol

FUNDAÇÃO/FOCO

Fundada no	ano 2000.	

Foco em terceirização da	
mão de	obra específica
de	segurança	de	rede.

ORIGEM

BHNET	foi um	BBS/ISP	
inovador que	ocupou
posição de	destaque em
Minas	Gerais na década
de	90,	sendo vendido
em 1999	para	a	
Telefonica	de	Espanha.



Anos	de	vida

19+

Números	NetSol
NetSol.	Segurança na Internet.

100%	Mineira

100%
Anos	de	ISO 20.000

9+
Hosts gerenciados

1.000+

Média	de	
crescimento	anual

15%
Clientes	com	
contrato	ativo

300+
Equipe

100%	Certificada

100%
Satisfação
dos	clientes

98%+



O	que	podemos	fazer	por	sua	empresa



Nossos	Parceiros



Alguns	Clientes	NetSol



Sobre	a	SonicWall

FUNDAÇÃO/FOCO

Fundada no	ano 1991	
com	foco no	
desenvolvimento em
tecnologias de	segurança
da	informação.

ORIGEM/TIME	FRAME

Empresa Americana	do	Vale	
do	Silício atualmente
localizada em Santa	
Clara/CA.

2010	– Thoma Bravo

2012	– Dell	Computadores

2016	- Francisco	Partners	
and	Elliott	Management



Números	SonicWall

Anos	de
experiência

28+

SonicWall.	Líder em inovação.	Parceiro de	segurança confiável.

Colaboradores
no	mundo

1300+
Profissionais	

certificados	no	Brasil

3500+
Patentes	

registradas

200+

Crescimento	no	
Brasil	em	2017

32%
Appliances

vendidos no	Mundo

3MI+
Appliances	

instalados	no	Brasil

100K+
Líder	mundial	em	NGFW	
para		o	mercado	SMB

#1



TenCom	Comunicação	Inteligente

1.0M+
Sensors

50+
Industry 
research 

organizations 
in which 

intelligence is 
shared

24x7x365
Monitoring

< 24 Hr.
Response to 

zero-day 
vulnerabilities

100K+
Malware 
samples 

collected daily

100K+
Malicious 

events 
analyzed daily



Portfólio	de	Segurança	SonicWall

Management, ReportingSecure Wireless

Wireless Solution Global Management System,
Analyzer

Anti-Spam

Email SecurityWan Acceleration

Remote Access

SSL-VPN

Next Generation Firewall

Network Security Wan Acceleration



Portfólio	de	Segurança	SonicWall

CLOUD
SECURITY

Network Security Platforms Cloud IoTEmailMobile EndpointsWiFi

FW • IPS • ATP • DPI TLS • ANTI-MALWARE • CASB • ANTI-PHISHING • URL FILTERING • WAF

THREAT PREVENTION        MANAGEMENT        REPORTING / ANALYTICS



Certificados	da	Indústria

13

FIPS 140-2 ICSA Firewall

ICSA Enterprise Firewall
(IPv6, High Availability, VoIP)

IPv6 Phase 1

IPv6 Phase 2

NSS Recommended

UCAPL
JITC Certified

Approved Products List 
Integrated Tracking System

Common Criteria EAL NDPP, 
EAL4+ Q3: TFFW, 

IPS Protection Profiles

CsfC (1H’FY17)

USGv6 Testing
(IPv6)



Premiações	de	mercado	pelas	tecnologia
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Linhas	de	Next	Generation Firewall	SonicWall

NSA 6600 NSA2650

NSSP12k 9800

SuperMassive Series
Grandes corporações, acima
de 10.000 colaboradores

NSA Series 
Empresas médias, até
10.000 colaboradores

TZ Series
Pequenas Empresas, 
até 500 colaboradores

9600 9400 9200

NSA 5650 NSA 4650 NSA 3650

TZ600 TZ500Wireless Models TZ400 TZ300
TZ 350

SOHO
SOHO 250

Virtual Series
Privada, híbrida e ambientes
de nuvem pública NSv200 NSv400NSv300 NSv800 NSv1600



Comparativo	dos	Appliances	TZ



Comparativo	dos	Appliances	NSA



Reconhecimento	NSS	Labs,	Microsoft	e	CVE	Details

A	SonicWALL está
há 6	anos

consecutivos no	
Secure	Value	Map	

do	NSS	Labs
6anos 48H

A	SonicWall
sempre lança as	
atualizações em
menos de	48	

horas
Fonte: https://technet.microsoft.com/en-us/security/dn467918.aspx/Fonte: https://www.nsslabs.com/

10anos

A	SonicWall
está	sem

vulnerabilidades
de	Firewall	há
mais de	10	anos

Fonte: https://www.cvedetails.com/vulnerability-list/vendor_id-628/Sonicwall.html



Exemplo	de	cenário

VPN

Matriz

Filial 3

Filial 2

• Cenário típico

• Sede	central	da		
organização

• Escritóriosmúltiplos

• A	rede	conecta sites		
pela Internet

• Cada	site precisa

• Firewall	com serviços

• de segurança
• Segurança	de	e-mail		

Sem	fio	seguro		Acesso	
móvel seguro		Gestão
central

Filial 1Trabalhadores
móveis

VPN

Cenário típico

Sede	central	da		
organização

Escritóriosmúltiplos

A	rede	conecta sites		
pela Internet

Segurança	de	e-mail

Acesso	móvel seguro				
Cada	site precisa

Firewall	com serviços

de segurança
Sem	fio	seguro		
Gestão central

VPN

VPN

VPN

Internet



Firewall	versus	Next	Generation Firewall
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Analisa o cabeçalho dos pacotes IP.   

Analisa os pacotes IP por completo.      



Diagrama Next	Generation	Firewall
Identificação
• Por aplicação - não por porta ou protocolo
• Por usuário/grupo - não por IP
• Por conteúdo - não por nome de arquivo

Categorização
• Por aplicação 
• Por categoria de aplicação
• Por destino
• Por conteúdo
• Por usuário/grupo

Controle
• Prioriza aplicações por política
• Gerencia aplicações por política
• Bloqueia aplicações por política
• Detecta e bloqueia malware 
• Detecta e previne tentativas de intrusão



Proteção contra	ameaças – Licença CGSS

Sandbox

Intrusion 
Prevention

Anti-Spyware

Anti-Virus

Content 
Filtering

Malware 
Detection

Segurança da rede
interna e internet

Proteção contra ameaças conhecidas

Anti-spam/
Anti-

phishing

SSL/TLS 
Inspection



Proteção contra	ameaças avançadas – Licença AGSS

Sandbox

Intrusion 
Prevention

Anti-Spyware

Anti-Virus

Content 
Filtering

Malware 
Detection

Proteção contra ameaças conhecidas e desconhecidas

Anti-spam/
Anti-

phishing

SSL/TLS 
Inspection

Segurança da rede
interna e internet



SonicWall	Capture	ATP	– Funcionamento

Múltiplas camadas para análise e detecção de 
ameaças avançadas: sandbox virtualizado, 
emulação completa do sistema operacional e análise
a nível de hypervisor.

Vários tipos de arquivo e análise de ambiente do sistema
operacional, sem limitação de tamanho de arquivo: PE, 
MS Office, PDF, archives, JAR, APK. Bloqueia até o 
veredito do gateway.



SonicWall	Capture	ATP	– Tela



SonicWall	Capture	– Tela



TREINAMENTO
GERENCIAL

ITEMS
OPCIONAIS

SOLUÇÃO
SONICWALL

SUPORTE
MONITORAMENTO

NGFW
(obrigatório)

1.1

Licença CGSS	ou AGSS
(1,	2	ou 3	anos)

1.2

GMS/Analyzer
(recomendado)

1.3

Access	Points
(opcional)

2.1
Na	implantação

(sem custo)
3.1

Depois	da	Instalação
(sem custo)

3.2

8x5	
(mais	plantão)

4.1

24x74.2

Licenças de	Enforced	Client	Antivírus (opcional)

Solução Proposta

Switches
(opcional)

2.2
NGFW	HA
(opcional)

1.2



Objetivo	da	solução
PROPÓSITO
Mostrar	o	seu	entendimento	
da	solicitação	do	cliente

O
BJ
ET
IV
O

VI
SÃ

O

IMPORTÂNCIA	DO	PROJETO

Aumentar	a	disponibilidade	e	segurança da	empresa

ESTRATÉGICO

Governar todas as	identidades
Inspecionar todos	os pacotes

GERENCIAL
Otimizar recursos
Aumentar segurança
Gerar relatórios

SOLUÇÃO	PROPOSTA
SonicWall	+	Service	Desk	NetSol
.



Diferenciais da	NetSol

EMPRESA
CERTIFICADA
ISO	20.000

MAIOR	PARCEIRO	
SONICWALL	EM	MG

PARTE	DO	PROGRAMA	
PTS	QUE	FORNECE	
SUPORTE	LEVEL	3	

SONICWALL

EQUIPE	CERTIFICADA	
COM	TÉCNICOS	CSSP

MONITORAMENTO	NO	NOC	NETSOL



Cronograma de	trabalho após aceite da	proposta

Capacitação da	
equipe da	

empresa cliente
para	gerenciar a	
nova	solução

Configuração do	
equipamento na
rede do	cliente em
paralelo com	a	

solução existente

Migração das	
regras existentes

na solução
existente para	a	
nova	solução

Agendamento da	
virada para	a	
nova	solução e	
execução de	um

checklist

PDCA

01 02 03 04 05



Fatores para	o	sucesso do	projeto

É necessária a	capacitação
dos	gestores da	solução e	
dos	usuários finais.

Capacitação

É necessário haver a	
criação de	um	comitê de	
segurança	da	informação
para	gerir a	solução.

Continuidade

O	engajamento da	direção
da	empresa é fundamental	
para	o	sucesso do	projeto.

Engajamento da	Direção

Em alguns	casos é
necessário fazer
investimentos em
infreestrutura de	switches,	
links	para	permitir o	
funcionamento da	solução.

Infraestrutura



Console	SonicWall

























Console	GMS/Analyzer













LiveDemo

Site: http://livedemo.sonicwall.com/



Perguntas


