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TRITON AP-WEB

PROTECAO ABRANGENTE EM TEMPO REAL CONTRA AMEACAS AVANCADAS

E FURTO DE DADOS

Sua empresa e seus dados sao atacados constantemente. As
solucdes de seguranca tradicionais nao fornecem mais protecao
suficiente. Na verdade, podem gerar risco de perda de dados e
processos judicias. Proteger sua rede e seus dados contra ameacas
avancadas, spearphishing e kits de exploit é essencial para a sobre-
vivéncia de sua empresa em um mundo digital em expansao

e arriscado.

Customizavel com opcao de expansao

As empresas precisam de solu¢des customizadas para satisfazer
suas necessidades e orcamentos para proteger contra esses tipos
de ameacas a medida que ocorrem. TRITON AP-WEB oferece
protecao em tempo real contra ameacas avancadas e furto de
dados, com muitas opcdes de implementacdo e médulos para
ajudar vocé a personalizar seu pacote de protecdo da Web de
acordo com as suas necessidades. N3o importa se vocé precisa
de protecao para usudrios locais ou remotos, defesas integradas
contra furto de dados ou uma solucdo para usudrios moveis,
TRITON AP-WEB fornece a cobertura certa e a protecdo de que vocé
precisa - nem mais, nem menos.

www.forcepoint.com

Desafios da seguranca Web

A maioria das solucoes de seguranca atuais nao podem
abordar ameacas avancadas conforme ocorrem.
TRITON AP-WEB é uma defesa contra ameacas
avancadas em tempo real.

REDUZIR O RISCO

As implementacoes de seguranca complexas, nao
coordenadas e com varios fornecedores aumentam o
risco de seguranca. TRITON AP-WEB fornece protecao
totalmente integrada em toda a Cadeia de Ataques.

IMPEDIR FURTO DE DADOS

A maioria das solucoes de DLP independentes sao
complexas demais para implementar. TRITON AP-
WEB oferece DLP totalmente integrado e facil de
implementar, com protecao lider do setor.

PROTEGER A FORCA DE TRABALHO MOVEL

Estenda a sua protecao de forma transparente do local
para trabalhadores remotos e méveis com a mesma
solucao.



“Precisamos de uma solucao que
nos mantenha protegidos contra
as ameacas Web mais recentes,
tenha DLP integrado e maximize a
produtividade do pessoal. [Forcepoint]
faz tudo isso - no local e na Nuvem.
E 6bvio por que o Forcepoint lidera

o mercado.”

— Ben Schoenecker, Especialista em Seguranca de Tl
AllSouth Federal Credit Union

TRITON AP-WEB

} ANALISE EM TEMPO REAL PARA PROTECAO CONTRA
AMEACAS AVANCADAS

TRITON AP-WEB vai além das defesas antivirus, usando oito
areas de avaliacao de defesas em um processo de pontuacao

composta de riscos com uso de analise preditiva com o

Forcepoint™ ACE (Advanced Classification Engine). Diversos
mecanismos de conteldo em tempo real analisam conteldo

completo de paginas da web, scripts ativos, links da web,
perfis contextuais, arquivos e executéveis.

} FACIL ACESSO COM PAINEL DE CONTROLE PARA
DADOS FORENSES

0 painel de controle de ameacas avancado do TRITON AP-WEB

fornece relatorios forenses sobre quem foi atacado, quais
dados foram atacados, para onde os dados quase foram e
como o ataque foi executado. Os incidentes de seguranca
incluem captura de furto de dados, quando possivel. As
defesas analisam comunicacdes de entrada e saida.
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DEFESAS INTEGRADAS CONTRA FURTO DE DADOS

As defesas integradas contra furto de dados lideres do setor
(opcionais) detectam e interceptam tentativas de furto de
dados e fornecem conformidade regulatdria para prevencao
contra perda de dados (DLP). Exemplos desses recursos
incluem deteccao de uploads criptografados personalizados,
furto de dados de arquivos de senha, vazamentos de dados
lentos (drip DLP), reconhecimento dptico de caracteres
(OCR) de texto em imagens e reconhecimento de destino com
geolocalizagao.

SANDBOXING INTEGRADO

Saiba como proteger melhor os ativos de sua empresa,
analisando o comportamento de malware automaticamente
com o servico de sandboxing opcional integrado.



Modulos de protecao aprimorados

MODULO WEB CLOUD
OU WEB HYBRID

Estenda a protecao Web e a aplicacao de politicas para usuarios remotos

Implemente TRITON AP-WEB 100% no local com nossa oferta de appliance dimensionavel.
Escolha uma implementacdo 100% na nuvem ou implemente uma rede hibrida. A escolha é sua,
dependendo de suas necessidades de rede.

MODULO WEB DLP

Adicione um mecanismo de DLP com reconhecimento de contexto potente para protecao de
saida adicional contra furto de dados

0 Médulo Web DLP fornece defesas de contencao contra furto de dados, e habilita a conformidade
regulatéria com mais de 1.700 politicas predefinidas e modelos. Também inclui protecao lider do
setor, como Drip-DLP contra vazamentos de dados lentos, OCR contra furto de arquivos de dados
em imagens, ou deteccao de criptografia personalizada para deteccao de dados com criptografia
criminosa.

MODULO WEB SANDBOX

Integre sandboxing comportamental para analise automatica e manual de arquivos de malware
Analise arquivos suspeitos em um ambiente virtual e olhe muito além da execucao simples de
arquivos, para fornecer o mais alto nivel de protecao contra malware avancado. Relatdrios forenses
detalhados sao fornecidos automaticamente quando arquivos maliciosos sao detectados.

TRITON® AP-MOBILE

Estenda politicas e protecao para usuarios de i0S e Android

Habilite os dispositivos méveis em seu local de trabalho, ampliando suas politicas de seguranca
existentes para dispositivos mdveis para protegé-los contra ameacas avancadas, malware mével,
ataques de phishing, spoofing e mais.

TRITON® APX

www.forcepoint.com

A solucao Forcepoint recomendada para protecao avancada
Estenda a sua protecao do TRITON AP-WEB para TRITON AP-EMAIL, TRITON AP-DATA ou TRITON
AP-ENDPOINT, para protecdo potente e unificada em todos os canais de ataque.



Outros recursos

>

PROTECAO PARA USUARIOS REMOTOS

Administre usudrios corporativos, de filiais e remotos
com console e politica Unica, usando os médulos Web
Cloud ou Hybrid.

PROTECAO PARA USUARIOS MOVEIS

Estenda politicas e configuracdes de seguranca para
dispositivos Android ou i0S, integrando com a solucao
TRITON AP-MOBILE.

INSPECAO SSL FLEXIVEL
Os recursos granulares de inspecdo SSL permitem
monitorar o trafego HTTPS e manter requisitos de
privacidade e regulatorios.

CONTROLE GRANULAR DE MiDIAS SOCIAIS
Os controles de midias sociais fornecem muita

Forcepoint™ TRITON® AP-WEB

} CONTROLE PARA APLICATIVOS E PROTOCOLOS
0 Network Agent fornece controle granular para centenas de
protocolos e aplicativos, para uma abordagem de seguranca
aprimorada.

} RELATORIOS FLEXIVEIS
Quatro painéis de controle personalizaveis, e mais de
60 relatérios predefinidos e personalizaveis, fornecem
informacdes de negdcios e técnicas faceis de ler, e também
insights valiosos sobre niveis de ameacas e mais.

} VARIAS OPCOES DE IMPLEMENTACAO
Escolha uma implementacao local com appliance, uma
implementacéao hibrida para proteger usuarios remotos, ou
uma implementacao completa baseada na nuvem.

flexibilidade. Os controles de video limitam ou impedem a
exibicdo de videos virais, de entretenimento e vigilancia, e
permitem acesso a videos educacionais no YouTube.



A poténcia por tras das solucoes TRITON
ACE (Advanced Classification Engine)

Forcepoint ACE fornece defesas contextuais em linha e em

tempo real para seguranca Web, Email, de Dados e Mdvel,

usando pontuacdo de riscos composta e anélises preditivas para
fornecer a seguranca mais eficaz disponivel. Também fornece
contencdo ao analisar o trafego de entrada e saida com defesas
com reconhecimento de dados para protecao lider do setor contra
furto de dados. Classificadores para andlise de seguranca, dados

e conteddo em tempo real, resultantes de anos de pesquisa e
desenvolvimento, habilitam o ACE a detectar mais ameacas do que
0s mecanismos antivirus tradicionais todos os dias (a comprovacado
é atualizada diariamente em http://securitylabs.forcepoint.com).

O ACE ¢ a defesa primaria por tras de todas as solucdes Forcepoint
TRITON e é apoiado pelo Forcepoint ThreatSeeker Intelligence

Cloud.

CONJUNTO INTEGRADO DE RECURSOS DE AVALIACAO

DE DEFESAS EM 8 AREAS PRINCIPAIS.

» 10.000 dados analiticos disponiveis
para apoiar inspecoes profundas.

e Mecanismo de seguranca preditivo
que vé diversos movimentos a frente.

e A operacdo em linha ndo apenas
monitora, mas bloqueia as ameacas.

www.forcepoint.com

KEPOUE> POR WEB EMay,

Analise de
Reputacao

Antimalware

Classificacao de
URLs

Classificacao de
Seguranca em
Tempo Real

Classificacao de
Contetido em
Tempo Real

Sandboxing
Comportamental

Anti-Spam/
Phishing

Classificacao de
Dados em Tempo

ATAQUES por EMA™



ThreatSeeker® Intelligence Cloud

0 ThreatSeeker Intelligence Cloud, administrado pelo Forcepoint
Security Labs™, fornece a inteligéncia de seguranca coletiva
essencial para todos os produtos de seguranca Forcepoint. Retne
mais de 900 milhoes de pontos de extremidade, incluindo entradas
do Facebook e, em conjunto com as defesas de seguranca do
Forcepoint ACE, analisa até 5 bilhdes de solicitacdes ao dia. Esse
reconhecimento abrangente de ameacas de seguranca habilita

o ThreatSeeker Intelligence Cloud a oferecer atualizacdes de
seguranca em tempo real que bloqueiam Ameacas Avancadas,
malware, ataques de phishing, fraudes e scams, e fornecem as
avaliacoes da Web mais recentes. O ThreatSeeker Intelligence
Cloud é incomparavel em alcance e no uso das defesas em tempo
real do ACE para analisar dados coletivos. (Quando vocé faz
upgrade para Web Security, o ThreatSeeker Intelligence Cloud ajuda
a reduzir a sua exposicdo a ameacas da web e furto de dados.)

Arquitetura TRITON®

Com seguranca melhor da categoria, a arquitetura unificada
Forcepoint TRITON oferece protecao no ponto de clique com
defesas em linha e em tempo real do Forcepoint ACE. As defesas
em tempo real incomparaveis do ACE sao apoiadas pelo Forcepoint
ThreatSeeker Intelligence Cloud e os conhecimentos dos
pesquisadores do Forcepoint Security Labs. O resultado potente é
uma arquitetura Unica, com uma interface de usuario unificada e
inteligéncia de seguranca unificada.
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Forcepoint™ TRITON® AP-WEB

TRITON APX

TRITON APX fornece muitos beneficios essenciais para empresas
interessadas em implementar a melhor protecdo possivel

contra Ameacas Avancadas em todos os 7 estagios da Cadeia de
Destruicdo. Podem ser resumidos nestas trés afirmativas:

 Implementar Seguranca Adaptavel - Implantar solucdes de
seguranca adaptdveis para rapidas mudancas tecnolégicas e do
cenario de ameacas.

» Proteger em todos os lugares - O perimetro sdo os dados.
Proteger informacdes criticas contra furtos locais, na nuvem ou
em dispositivos méveis.

« Elevar o conhecimento em seguranca - Combater a caréncia
de capacitacdo em ciberseguranca, fornecendo inteligéncia
preventiva e disponivel em todo o ciclo de vida das ameacas.




CONTACT
www.forcepoint.com/contact

Forcepoint™ é uma marca comercial da Forcepoint, LLC.
SureView®, ThreatSeeker® e TRITON® sdo marcas comerciais
registradas da Forcepoint, LLC. Raytheon é uma marca
comercial registrada da Raytheon Company.
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