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VISIBILIDADE INCOMPARAVEL DO COMPORTAMENTO
DOS USUARIOS E DA MOVIMENTACAO DE DADOS
PARA PROTECAO LiDER DO SETOR

ABORDAGEM "DE DENTRO PARA FORA" DA FORCEPOINT
A'inovadora abordagem “de dentro para fora” da Forcepoint
em ciberseguranca ird revolucionar a forma como vocé
protege os seus dados criticos. Insider Threat Data Protection
fornece visibilidade profunda para ameacas internas,
vinculando a movimentacao de dados ao comportamento

de seus usuarios, ndo importa onde estejam.

UM SISTEMA DE ALERTA ANTECIPADO PARA AMEACAS
INTERNAS

A visibilidade precoce do comportamento dos usuarios
fornece alerta para ameacas aos seus dados com origem
interna. Impeca que os dados criticos saiam da organizacao
e identifique usuarios maliciosos e negligentes para
minimizar os riscos de ameacas.

(®

USUARIOS DADOS

www.forcepoint.com

Por que vocé deve
se preocupar

Em 2015, os trés principais tipos de dados violados
foram informacodes de identificacao pessoal
(PIl), credenciais de autenticacao e propriedade
intelectual (Pl). E 37% dessas violacdes, os
resultados indicaram comportamento de pessoas
internas - deliberado ou nao intencional.’

Portanto, como vocé pode habilitar melhor as
suas equipes para acessar os dados de que
precisam e manté-los seguros?

A Forcepoint oferece o unico sistema de alerta

antecipado para defesa contra comportamentos
de risco originados por ameacas internas.

1 Forrester: Visao Geral do Mercado - Prevencao contra Perda de Dados, maio de 2016



Desafios para solucionar o problema

AMEACAS COM ORIGEM INTERNA

88%

DAS ORGANIZACOES RECONHECEM QUE AS
AMEACAS INTERNAS SAQ MOTIVO DE ALARME

69%

DAS ORGANIZACOES NAO TEM INFORMACOES
CONTEXTUAIS SUFICIENTES

96%

DAS FERRAMENTAS GERAM
EXCESSO DE FALSOS POSITIVOS

MUITAS DEPENDEM DE DLP E SIEM -
FERRAMENTAS TRADICIONAIS, COM FOCO
EM AMEACAS EXTERNAS

00 e

VISIBILIDADE

@ 42% @ 16%

n&o confiam que tém visibilidade  tém muita confianca
em toda a empresa para acesso de que tém essa
de usuarios privilegiados visibilidade

ORCAMENTO

0000
reconhecem o orcamento como
6 9 @ 9 uma prioridade principal

Menos de 40%

tém um orcamento dedicado para
protecao contra ameacas internas

720/ declararam que usam ferramentas de

o autenticacao e gestdo de identidades para
administrar o abuso de usuarios privilegiados -
a maioria usa ferramentas de ciberseguranca
existentes que nao foram elaboradas para
combater ameacas internas



Obtenha visibilidade
incomparavel do comportamento
dos usuarios e dos dados

Nossa solucao - Forcepoint Insider Threat Data Protection

Insider Threat Data Protection da Forcepoint é a primeira solucao da industria que fornece um alerta antecipado para uma ameaca
interna e impede a exfiltracdo de propriedade intelectual e dados regulamentados. Fornece visibilidade de seus usuarios e dados,
e protecdo comleta de suas informacdes, vinculando a movimentacao de dados ao comportamento do usuério. A Forcepoint
protege a sua organizacdo contra sistemas sequestrados, credenciais roubadas, funcionarios maliciosos e perda de dados
acidental. Insider Threat Data Protection é altamente escalavel e as organizacdes mais sensiveis do planeta confiam em sua
protecdo. Fornece a visibilidade necessaria de seus dados - no escritdrio, no percurso ou na Nuvem, com o contexto sobre como
seus funciondrios estao usando seus dados confidenciais.

0 Forcepoint
DLP encontra
comportamento
de dados
arriscado

Aviolacao
é contida antes
que os danos
ocorram

O Forcepoint
DLP restringe
acoes do usuario

PROTECAO
DE DADOS COMPLETA

0 Forcepoint 0 Forcepoint
Insider Threat DLPalertao
fiscaliza a pessoa Forcepoint

interna Insider Threat

Insider Data Protection da Forcepoint é a combinacao de nossa solucdo de DLP Corporativo lider do setor, que fornece
visibilidade e controle sobre a movimentacao de dados, com a nossa incomparavel solucao Forcepoint Insider Threat, que aplica
analise comportamental e forense para identificar comportamentos arriscados de usudrios. Esta combinacao potente bloqueia
mais ameacas internas do que qualquer outra solucao no mercado.

www.forcepoint.com



A solucao mais

estavel e escalavel

da industria, que cresce
com a sua organizacao

Movimentacao
de Dados

Vantagens do DLP da Forcepoint
(Forcepoint DLP e Forcepoint DLP Endpoint)

0 RECURSO MAIS AVANCADO DE IMPRESSAO
DIGITAL DA INDUSTRIA

» PreciselD Fingerprinting detecta até fragmentos de dados
nao estruturados e estruturados, no escritdrio, no percurso
ou na Nuvem.

» agentes de endpoint da categoria fornecem visibilidade
e controle sem paralelos sobre dados confidenciais em
notebooks com Windows e Mac OS - dentro e fora da rede
corporativa.

TECNOLOGIAS AVANCADAS PARA PROTEGER DADOS
CONFIDENCIAIS

» 0 Reconhecimento Optico de Caracteres (OCR) identifica
textos ocultos em imagens. Proteja dados ocultos em
documentos digitalizados legados, .jpegs, projetos em CAD,
MRIs e capturas de tela.

» 0 Aprendizado de Maquina da Forcepoint reduz a barreira
de entrada para aprendizado de maquina ao ndo exigir um
falso positivo durante a configuracao.

» 0 Drip DLP combate o ataque lento e discreto, quando
os dados sdo extraidos em pequenos volumes para evitar
serem detectados.

» Configuracao de politicas e implementacdao em uma Unica
vez para estender os controles de DLP corporativo a canais
comuns de exfiltracao, como web e e-mail.

Comportamento

do Usuario

Protecao de

Dados Completa

Vantagens do Forcepointinsider Threat

VINCULE A MOVIMENTA(_:RQ DE DADOS AO
COMPORTAMENTO DO USUARIO

» Deteccao precoce bem antes de se tornar um Incidente
de DLP; por exemplo, um funciondrio fazendo stockpiling
de dados ou criando backdoors.

» Implemente com rapidez decisoes de reparacao mais
inteligentes depois que um comportamento de risco de
usuario for detectado

MECANISMO ANALITICO DE PONTUACT\O DE RISCOS

DO COMPORTAMENTO DOS USUARIOS

» A Forcepoint fornece os sinais de alertas antecipados de
um sistema sequestrado, credenciais roubadas, funcionario
malicioso ou apenas cometendo erros - antes que dados
confidenciais sejam vazados ou roubados.

» Economiza tempo e esforco, pontuando e priorizando
automaticamente os usuarios de maior risco, o que reduz
a necessidade de analisar milhares de alertas.

» Cria linhas de base do comportamento individual e das
normas organizacionais entre canais para identificar
comportamentos de risco.

» Fornece uma pontuacdo de riscos de usudrios consolidada
para cada usuario em cada dia, e destaca rapidamente as
tendéncias de riscos para 30 dias.



CAPTURA DE VIiDEO E REPRODUCAO
COM ANALISE FORENSE

» As capturas de tela e sua reproducao fornecem uma visao
“por sobre o ombro”, com visibilidade sem paralelos sobre
comportamentos suspeitos antes que se tornem problemas.

» Obtenha evidéncias para a atribuicdo e determine se
a causa foi um sistema sequestrado, credenciais roubadas,
funcionario malicioso ou erros inocentes.
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» A Central de Comandos do Forcepoint Insider Threat
prioriza automaticamente os seus usuarios de maior risco,
reduzindo a necessidade de analisar milhares de alertas.

o . » p€, Video Replay Toolb
» Um aprofundamento facil do comportamento de risco a®e o:

0w Bl |5acommes

s - . L}
de usuarios e uma linha de tempo expansivel mostram as P —

atividades que tornam o funcionario um usuario de risco.
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A Forcepoint tem mais de 15 anos de experiéncia em protecdo de dados para empresas comerciais ao redor do mundo,
e também as organizacées governamentais, militares e de inteligéncia mais altamente seguras.

www.forcepoint.com



As organizacoes mais sensiveis
do planeta confiam nele para
protecao ha mais de 15 anos.
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www.forcepoint.com/contact
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