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Os dados para o Relatdrio
Anual de Ameacas SonicWall
2017 foram reunidos através
da Global Response
Intelligence Defense (GRID)
Threat Network mantida pela
SonicWall, que fornece
informacdes de dispositivos e
recursos globais.
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Principais conclusoes do Relatorio de Ameacas
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AVANCOS NA INDUSTRIA DE SEGURANCA

Declinio de Adocao de Declinio de Declinio de
Malware em Criptografia Exploit Kits Amostras Unicas de
Pontos-de-venda SSL/TLS Malware
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Adocdo de Criptografia SSL/TLS

Trdfego criptografado SSL/TLS cresceu 38 por cento, parcialmente em resposta a adogdo
de aplicacbes em nuvem

Total de Conexdes SSL/TLS Uso Total de Aplicacdes em Nuvem
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Conexoes Web em Bilhoes

Criptografia SSL/TLS
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e L Reducao das familias de
@ EXp|OIt kits exploit kits dominantes em
parte devido aos esforcos

Queda de exploit kits legais para aplicagao da lei

dominantes como Angler,

Nuclear e Neutrino
deixaram vazio que vem
sendo preenchido por exploit
kits menores 1

Angler,
Nuclear e
Neutrino
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Q Declinio de Amostras Unicas de Malware

VOLUME

TENTATIVAS

6.25%

Reducao
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AVANCOS NO CRIME CIBERNETICO

2 ® 0 e

Ransomware Atagques DDoS Malware para Malware
a dispositivos Trafego para Android
loT Criptografado
SSL/TLS
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@ Crescimento por quartil em Milhoes R .
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ansorAnW_are ea 30.9
preferenua Para
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Empresas Norte

Americanas
experimentaram o

maior numero de
ataques de ransomware
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Empresas Britanicas
foram quase

3X mais propensas
gue empresas

Norte Americanas

a serem alvo

de ransomware

Segundo
ransomware mais
implementado
em 2016:

PETYA
32 milhoes

Ransomware mais
distribuido em 2016

LOCKY
+500 milhoes
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Atagues DDoS a dispositivos loT

Top 3 paises alvo de atagues DDoS em Novembro
durante o momento do surgimento do botnet Mirai
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Os dispositivos
loT foram
comprometidos
em grande escala
devido aos

recursos de
seguranca mal
projetados,
abrindo caminho

para ataques
DDoS
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Malware para
Android

Dispositivos Android
viram maior protecao

de seguranca, mas
permaneceram
vulneraveis aos
ataques de
sobreposicao
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Principais Técnicas de Atague de Malware
a Android em 2016
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A versdo completa do Relatorio
Anual de Ameacas SonicWall
2017/ esta disponivel online

http://www.sonicwall.com/FY2018Q1 SWALL DGEND LATAM BZ PR-TR17
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